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Introduction

La migration du serveur Windows 2012 R2 vers Windows Server 2019 était nécessaire en
raison de I'expiration du support pour la version précédente, nécessitant une mise a niveau
pour garantir la sécurité et la performance du serveur. Ce rapport documente le processus
complet de migration vers une infrastructure virtuelle sur Proxmox.

Le cahier des charges

L’expression des besoins

La DDSP de I'Essonne souhaite mettre a niveau tous les serveurs windows 2012 pour assurer
la continuité des services et garantir la sécurité de son systeme d’information.

Analyse de I’existant

Etant donné qu’on gere tous les départements de la police nationale de I’Essonne, nos
serveurs physiques étaient encore en 2012 avec nos roles : AD DS, DNS, DHCP, WDS, MDT,
serveur de fichiers, serveur d’impression. Le choix a été porté sur proxmox.

Pourguoi proxmox

o Evolutivité : Proxmox est capable de prendre en charge de grandes infrastructures
avec un bon équilibre entre performances et gestion des ressources.

¢ Haute performance : La plateforme offre généralement de bonnes performances
pour exécuter des charges de travail variées, y compris les applications Windows
Server.

o Facilité d'utilisation : Proxmox offre une interface conviviale pour gérer les machines
virtuelles (VM) et les conteneurs.

e Modeéle Open Source : Proxmox dispose d'une version open-source avec des
fonctionnalités étendues sans frais de licence.

e Colt: Le colt total de possession peut étre réduit par rapport a d'autres solutions de
virtualisation payantes.

e Compatibilité avec Windows Server : Proxmox est capable de prendre en charge des
systémes d'exploitation variés, y compris Windows Server.

o Facilité d'intégration : Il peut étre facilement intégré dans un environnement existant
et étre compatible avec divers outils de gestion.

Objectifs de Migration

Les objectifs principaux de la migration étaient d'assurer la continuité opérationnelle,
d'améliorer la sécurité et de bénéficier des nouvelles fonctionnalités offertes par Windows
Server 2019. Le choix de Proxmox était basé sur sa flexibilité et sa réputation en matiére de
virtualisation.
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Planification et Préparation

Elaboration d'un plan détaillé incluant les étapes de migration, les ressources nécessaires, les
sauvegardes et les procédures de restauration.

Vérification de la compatibilité des applications et des services avec Windows Server 2019.

Processus de Migration

Préparation du serveur virtuel : Configuration de I'environnement Proxmox, allocation des
ressources et création de la VM pour Windows Server 2019.

Installation et configuration : Installation propre de Windows Server 2019, migration des
données, configuration des roles et des fonctionnalités.

Tests et validation : Vérification des fonctionnalités, des performances et des services
critiques apres la migration.

Gestion du Changement et Formation

Communication avec les utilisateurs : Annonces réguliéres pour informer sur la migration
imminente et les changements attendus.

Formation des équipes : Sessions de formation pour s'adapter aux nouvelles fonctionnalités
et procédures.

Résultats et Bénéfices

Amélioration de la sécurité : Migration vers une version supportée pour garantir des
correctifs de sécurité réguliers.

Performance et fiabilité : Les tests ont montré une amélioration des performances avec une
fiabilité accrue.

Réduction des colits de maintenance : Réduction de la maintenance matérielle grace a la
virtualisation.

Conclusion et Recommandations

La migration s'est déroulée avec succes, répondant aux objectifs établis.

Recommandations : Surveillance continue, sauvegardes régulieres et optimisation des
ressources pour une gestion efficace.

Perspectives Futures

Envisager I'adoption de nouvelles fonctionnalités offertes par Windows Server 2019, explorer
davantage les capacités de Proxmox pour optimiser l'infrastructure virtuelle.
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Pour sysprep windows, voici les étapes :

1- Lancer cmd sur votre nouveau vm
2- Taper cd ¥Windows¥System32¥Sysprep, puis appuyez sur Enter
3- Tapez sysprep, puis appuyez sur Enter pour ouvrir le mode Sysprep GUI

4- Choisissez Entrer en mode OOBE (Out-of-Box Experience) et cochez la case Généraliser.
Sélectionnez Arréter le systéme dans le menu déroulant suivant. Cliquez ensuite sur OK.

Microsoft Corporation. Tous droits réservés.
C:\WWINDOWS\system cd \Windows\System3 / |
C:\Windows\System32\Sysprep>syspr ;
C:\Windows\System32

Outil de préparation systéme v.3.14 >

L'outil de préparation du systéme (Sysprep) prépare |'ordinateur pour
son autonomie matériele et son nettoyage.

Artion de nettoyage du systéme
r
1| Entrer en mode QOBE (Out-of-Box Experience) |

i
L Généraliser i

Options d'extinction

; Arréter le systéme :

Annuler

[I. Préparation vm sysprep

1. Ajouter un second disque virtuel sur lavm
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Sur le proxmox PVE du site concerné, nous allons ajouter une seconde disque virtuel pour stocker
les données de partage, avec 2 To.

Selectionner la vm, sur le menu, choisir hardware et cliquer sur “add” + Hard Disk :

X PRO MO X virtual Environment 7.4-3 Search

Server View B Virtual Machine 100 (V-91114-FIC1) on node 'pre’ No Tags#®

== Datacenter

% pre & Summary Add Remove Edit Disk Action Revert
L2 100 (V-91114-FIC1) »>_ Console &2 Memory 16.00 GiB
£ []Backup (pve) 3 Hardware i Processors 8 (1 sockets, 8 cores) [host]
=
fg:m: (F:"e(} } & Cloudnit & B80S OVMF (UEFI)
= || local-zfs (pve .
& Options L] Display Default
Task Histo o Machine pc-q35-7.2
v £ 5CSI Controller VirtlO SCSI
AL £ Hard Disk (virtiod) local-zfsvm-100-disk-1.5ize=100G
Backup & Hard Disk (virtio1) local-zfsvm-100-disk-3,iothread=1,size=2042G
Add: Hard Disk
[ Disk T
Bus/Device VirtlO Block 2 Cache Default (Mo cache)
Storage local-zfs Discard
Disk size (GIB) 2010 | thread

© Help Advanced m

Modifier Storage : local-zfs et Modifier Disk Size : 2010

2. Rendre disponible dans I’AD (dans la bonne OU) et faire les mise a
jour antivirus et windows

© Ajouter le nouveau serveur dans I’OU du site concerné :

Sur le dossier Serveurs du site concerné, faites Nouveau, puis Ordinateur :
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Ll e

:_: DDSPET 11y-91114-FIC Ordinateur
“ DDSPSE TRY-91114-MC) Crdinateur
| DDSPE3
.| DDSP30
+v (2] DDSP31 Délégaticn de contréle..
2| 91021 CSP-ARPAION Déplacer...
21 91027 CSP-ATHIS-MONS Reehere
~ (2] 91114 CSP-BRUNOY
2| Administrateurs Mouveau Qrdinateur
2] Groupes Toutes les téches Contact
P
i Partages Exporter la liste... l=ligter=an
I Serveurs ) msDS-ShadowPrincipalCentainer
3| Utilisateurs Affichage mslmaging-P5Ps
w [2] 91174 CSP-CORBEIL-ESSOMMES

2| Administrateurs

Récrganiser les icones

Aligner les icénes

Alias de file d'attente MSMQ

Unité d'organisation

.| Groupes L ]

.| Imprimantes gt Imprimante

i| Ordinateurs Aide Utilisateur

3] Partages Dossier partagé

4| Serveurs

Indiquer le nom de ’ordinateur (exemple : V-91114-FIC1) :

| !k Créer dans : sp.pn.int/DD5P91/91114 CSP-BRUNOY [Serveurs

Nom de l'ordinateur :

Mom d'ordinateur (antérieur a Windows 2000) :

L'utilisateur ou le groupe suivant peut joindre cet ordinateur & un domaine.

Utilisateur ou groupe :

| Par défaut : Admins du domaine Madifier. ..

[[] Attribue ce compte d'ordinateur & un ordinateur antérieur 3 Windows 2000

OK, Annuler Aide

Ajouter un membre “WPP_DDSP91 BC_SERVEUR?” sur le nouveau serveur (Propriété de
I’ordinateur puis membre de) :
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Propriétés de: V-91114-FIC1 ? =

Emplacement  Géré par  Objet Sécurté  Editeurd'attrbute  Récupération BitLocker
Général  Systéme d'exploitation  Membre de Délégation  Réplication de mot de passe

Membre de :
Mom Dossier Services de domaine Active Directony
Ordinateurs du domaine sp.pn.int/Users

WPP_DDSP31_BC_SERVEUR sp.pn.int/DD5SP31WPP-Groupes WPP-Groupes-DD:E

Ajouter... Supprimer

Effectuer les mise a jours windows et mettre a jour 1’antivirus Sophos (les mise a jour de sécurite)

3. Préparer le script copy (script batch)

Préparation script copy avec la commande robocopy :

Pour transférer les dossiers de partage de I’ancien serveur, on crée un fichier de script.bat et on indique
la commande suivante dans le fichier :
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“robocopy \\SRV-91114-FIC2\d$ d:\ /s /e /b /j /copyall /mir /im /R:0 /W:0

pause “

| MIGBRUMOY.bat - Bloc-notes

Fichier Edition Format Affichage Aide
robocopy \\SRV-91114-FIC27\d$ d:% /s /e /b /] fcopyall /mir /fim /R:8 /W:0

pausel

[ll. Migration de I’ancien serveur vers VM

1. Transfert des données de partage vers le nouveau serveur
(script copy mirroir)

Lancer le script de copy mirroir sur le nouveau serveur vim, depuis le dossier “!SCRIPT-ADMIN”
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3

B C:\Windows\System32\cmd.exe — O %

La copie peut peut prendre un énormement de temps di aux volumes des ressources.

2. Récupérer les droits de partage dans registre de I'ancien
serveur

Afin de récupérer les droits de partage des dossiers de 1’ancien serveur, on va y’aller dans
I’éditeur de registre et on exporte le dossier “Shares”, qui se trouve dans
“ Ordinateur\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\LanmanSe
rver\Shares “
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ﬁ Editeur du Registre

Fichier Edition Affichage Favoris 7
Ordinateur\HKEY_LOCAL_MACHIME\SYSTEM\ CurrentControlSet\ Services\LanmanServer\Shares
Keylso A1 Nom Type Données
KPSsvC a_‘ﬂ (par défaut) REG_S5Z (valeur non définie)
KSecDD a_b\l-."‘-‘@!TﬂEdiSS REG_MULTI_SZ CATirmecut=0 CSCFlags=0 MaxUses=4294367295 P...
E;:up:f "_b]ACCUEILS REG_MULTI_SZ CATimecut=0 CSCFlags=0 MaxUses=4204067295 P...
Kemfm ab| ADMINISTRATE... REG_MULTI_SZ CATimeout=0 CSCFlags=0 MaxUses=4234967235 P...
- LanmanServer a1"‘\|ApplicationsS REG_MULTI_SZ CATirmecut=0 CSCFlags=0 MaxUses=4294367295 P...
Aliases ab| ARCHIVESS REG_MULTI_SZ CATimeout=0 CSCFlags=0 MaxUses=4254967233 P...
Autotuned] || 2E]AUTORITES REG_MULTI_SZ CATimeout=0 CSCFlags=0 MaxUses=4294967295 P...
DefaultSec. || 2B1BACS REG_MULTI_SZ CATimeout=0 CSCFlags=0 MaxUses=4204067295 P...
Linkage a_‘ﬂ BAC-15 REG_MULTI_SZ CATimecut=0 CSCFlags=0 MaxUses=4204067295 P...
Parameters {b\| BAC-25 REG_MULTI_SZ CATirmecut=0 CSCFlags=0 MaxUses=4294367295 P...
ShareProvic a_‘ﬂ BAC-35 REG_MULTI_SZ CATimecut=0 CSCFlags=0 MaxUses=4204067295 P...
Shares ab|BADRS REG_MULTI_SZ CATirmecut=0 CSCFlags=0 MaxUses=4294367295 P...
Trige Développer (G MULTI_SZ CATimecut=0 C5CFlags=0 MaxUses=4294367295 P...
Lanmai Mouveau (G_MULTI_SZ CATimeout=0 CSCFlags=0 MaxUses=4254967233 P...
Idap Rechercher... G_MULTI_SZ CATimeout=0 CSCFlags=0 MaxUses=4294967295 P...
Ifsve (G_MULTI_SZ CATimeout=0 CSCFlags=0 MaxUses=4254967233 P...
License Supprimer 'G_MULTI_SZ CATimeout=0 CSCFlags=0 MaxUses=4294957295 P...
litdio Renommer 'G_MULTI_5Z CATimeout=0 CSCFlags=0 MaxUses=4294957295 P...
litdsve 6_MULTI_SZ CATimeout=0 CSCFlags=0 MaxUses=4204967295 P...
Imhost Expwfer _ {6_MULTI_SZ CATimeout=0 CSCFlags=0 MaxUses=4294067295 P...
t;a a e :G_MULTI_SZ CATimeout=0 CSCFlags=0 MaxUses=4234967295 P...
LSI_SAE Copier le nom de clé :G_MULTI_SZ CATirmecut=0 CSCFlags=0 MaxUses=4294367295 P...
LSI_SASBi avI_HEFB3US rEG_MULTI_SZ CATirmecut=0 CSCFlags=0 MaxUses=4294367295 P...
LSI_SSS ab| CHEFGRPES REG_MULTI_SZ CATimeout=0 CSCFlags=0 MaxUses=4234967235 P...
LSI\_J"I {b\| CHEFSERVICES REG_MULTI_SZ CATirmecut=0 CSCFlags=0 MaxUses=4294367295 P...
luafy ab| CHEFUVPS REG_MULTI_SZ CATimeout=0 CSCFlags=0 MaxUses=4234967235 P...
MapsBroker ab] CICs REG_MULTI_5Z CATimeout=0 CSCFlags=0 MaxUses=4294957295 P...
maushhost {h] CLASSEUR_LRPPM REG_MULTI_SZ CATirmecut=0 CSCFlags=0 MaxUses=4294367295 P...
mausbip ab| CONTRAVENTI...  REG_MULTI_SZ CATimeout=0 CSCFlags=0 MaxUses=4234967235 P...
megasas {b\l DATACIATS REG_MULTI_SZ CATirmecut=0 CSCFlags=0 MaxUses=4294367295 P...

Ensuite sur le nouveau serveur, récupeérer le fichier exporter et le lancer directement sur le bureau.

Une fois éxecuter, redémarrer le serveur, pour qu’il prend en compte les partages insérer sur I’éditeur
de registre.

3. Préparer le script de connexion (DFS)

Dans la console DFS, “Gestion de Systéme des fichiers distribués”, nous allons ajouter un
nouveau cible de dossier “connexion” dans le site concerné, et le pointer vers les scripts de connexion
du nouveau serveur, “ \\”Nom du nouveau serveur”\Scripts$\Connexion .

Pour cela, il faut y’aller dans le menu a droite du console “ Action” et “Ajouter une cible de
dossier” :
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[ Gestion du systéme de fichiers distribués DFS
_c_l Fichier Action Affichage Fenétre 7

e« 27 HE

[ DFS Management BRUNOY$ Actions
v 4 Espaces de noms —
: ' L BRUNOYS
v 5 \\sp.pn.int\DDSPg1-DF|| Cibles de dossier | Replication
v [ logon-scripts 7 ertrées Ajouter une cible de dessier...
.5 ARPAJONS i
= Type | Statut de référ.. | Site | Chemin d'accés Renommer [ dossier..
i3 ATHIS MORSS L Adtivé LOGNES WWSRV-31114-FI Déplacer le dossier
& BRETIGNYS Es e -
EL_I BRUMOYS et Désactivé LOGNES SWEITT14-FICTN. Répliquer un dossier...
E‘_, CORBEILS Affichage
.= DDSP91S
i DRAVEILS Mouvelle fenétre

Ensuite indiquer le chemin d’accés aux scripts de connexion, W’Nom du nouveau
serveur”\Scripts$\Connexion :

Mouvelle cible de dossier >

Dossier :

. [BRUNOYS |

Chemin d'accés de |'espace de noms :

|\\sp.pn int\DDSP31-DF S \logon-script$\BRUNOYS |

Chemin d'accés & la cible de dossier :
[\W-§1114-FIC T | | Parcour... |

Exemple : “\Serveur\Dossier partage®Dossier

QK Annuler
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Rechercher les dossiers partagés O X
Serveur :
V-31114-FICT Parcour. ..

Afficher les dossiers partagés

Dossiers parttages :

-l Partages$ ~
-.E PLAINTESS

-l PROCEAS

- PROXS

- S2Ps

-] SCANS

=-5 Scripts$

- B[] Imprimante

511 SEC2S

-E SECRETARIATS

-l STATS

F-- | STICS W

Mouveau dossier partage... Annuler

Une fois que vous avez valider ’ajout, il vous demandera, par une petit fenétre, si on veut répliquer
celle de ’ancien cible, vous cochez “ NON”,

Puis désactiver cette nouvelle cible, afin qu’il ne prend pas en compte a I’instant, avant que la
deuxié¢me copy est lancé : (Faite un clique droit sur le cible et “désactiver la cible du dossier”)
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Ensuite, il faut remplacer toutes les lignes avec les noms de ’ancien serveur se trouvant dans les
fichiers de scripts par le nouveau nom du serveur.

Selectionner tous les fichiers de scripts et les ouvrir dans I’application Notepad++, puis faites “CTRL
+ F”, dans “ Recherche” indiquer “ SRV-....” et dans “ Remplacer” indiquer “ V-.....”. Et faites
“Remplacer dans tous les documents ouverts” :

Remplacer X
.ni Rechercher Remplacer Rechercher dans les fichiers  Rechercher dans les projets  Marguer
Recherche : | SRY-91114-FIC2 v | | Suivant | O
Tl
Remplacer par : | V-31114-FIC 1| w | Remplacer
Dans |a sélectio Remplacer tout
[ ]Rechercher vers l'arriére Remplacer dans tous les
documents ouverts
|:| Mot entier uniquement
[ |Respecter la casse Annuler
Boudler
Mode de recherche Transparence
{®) Mode normal (®) & la perte du focus
(IMode étendu (i, v, \t D0, .. () pergistante
() Expression réguligre . comprend ECL 1
M
= "\\V-91114-FIC1I\BADRS" 'S Chemin Brigade Accident
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